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Smartphones

Modalidad: Online

Duracion: 6 semanas

Titulacién: TECH - Universidad Tecnolégica

6 créditos ECTS

Horas lectivas: 150 h.

Acceso web: www.techtitute.com/informatica/curso-universitario/ciberseguridad-smartphones
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Presentacion

El uso de los dispositivos moviles obliga a los usuarios a asumir un nivel de riesgo en
cuanto a la proteccion de sus datos personales que, en algunos casos puede ser muy
elevado. La inteligencia creciente de estos dispositivos, teléfonos o tabletas incrementa
también la superficie de ataque que llevan asociada, abriendo nuevas vulnerabilidades
que pueden convertirse en delitos que llegan incluso hasta la usurpacion de la
identidad, robos o estafas. Para combatirlo, el profesional de la ciberseguridad se ve
obligado a trabajar paralelamente a la aparicion de riesgos, elaborando constantemente
respuestas de proteccion. Este programa es una herramienta que pone en manos de
los profesionales la mayor actualizacion en este campo, con el fin de habilitarles para
aportar soluciones eficaces e innovadoras.




Presentacion |05 tec’.

@ 6 Un curso que te aportara las herramientas mas

innovadoras y actualizadas en la lucha contra
los ciberataques en smartphones”
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Vivimos en una época en la que el uso de los dispositivos moviles esta cada vez mas
extendido. Hace tiempo que el teléfono dejo de ser solo un teléfono para convertirse

en un pequeno ordenador capaz de navegar por Internet en cualquier momento,
ejecutar aplicaciones de todo tipo, localizar nuestra posicion en un mapa, trazar

rutas, almacenar datos tanto de forma interna como externa, y mucho mas. Cuando
hablamos de estos dispositivos no solo nos referimos a moviles, englobamos a las
tablets. Tanto los unos como los otros son aparatos disefiados y preparados para
hacernos la vida mas facil. Gracias a ellos podemos movernos con facilidad y tener en
todo momento un acceso a la red, ademas de disponer de servicios en la nube cada vez
mas demandados.

No debemos olvidar que, gracias a toda esta “Inteligencia’, la superficie de ataque en
dichos dispositivos ha aumentado de forma exponencial pasando de 0 a 100 y que
el uso masivo de los mismos los ha convertido en un blanco facil. Los dispositivos
moviles son ahora el objetivo principal para los atacantes que buscan invadir la
intimidad, usurpar la identidad, robar datos, acceder sin consentimiento del usuario y
usar a los propietarios de dichos dispositivos con fines delictivos.

Por ello, es fundamental y totalmente imprescindible que pongamos todas las medidas
gue tenemos a nuestro alcance para proteger nuestra privacidad. La seguridad 100% no
existe, pero si conocemos los tipos de ataques a los que nos enfrentamos, los riesgos

a los que estamos expuestos y disponemos de la informacion necesaria para hacerles
frente, habremos dado un paso importante y afiadido una capa mas de seguridad a
nuestra informacion.

Este Curso Universitario en Ciberseguridad en Smartphones contiene el programa
educativo mas completo y actualizado del mercado. Las caracteristicas mas
destacadas de la capacitacion son:

+ El desarrollo de casos practicos presentados por expertos en ciberseguridad.

+ Los contenidos graficos, esquematicos y eminentemente practicos con los que
estd concebido recogen una informacion cientifica y practica sobre aquellas
disciplinas indispensables para el gjercicio profesional.

+ Los gjercicios practicos donde realizar el proceso de autoevaluacion para mejorar el
aprendizaje.

+ Su especial hincapié en metodologias innovadoras.

* Las lecciones tedricas, preguntas al experto, foros de discusion de temas
controvertidos y trabajos de reflexion individual.

+ La disponibilidad de acceso a los contenidos desde cualquier dispositivo fijo o
portatil con conexion a internet.

Adquiere los conocimientos necesarios
para desarrollar un eficiente sistema de
proteccion por capas, en tan solo unas
semanas de trabajo”



La informacion que el profesional
necesita para crear sistemas

de proteccion que garanticen la
seqguridad en el uso del smartphone,
en un curso de alta capacitacion”

El programa incluye, en su cuadro docente, a profesionales del sector que vierten en
esta capacitacion la experiencia de su trabajo, ademas de reconocidos especialistas de
sociedades de referencia y universidades de prestigio.

Su contenido multimedia, elaborado con la Ultima tecnologia educativa, permitira
al profesional un aprendizaje situado y contextual, es decir, un entorno simulado

gue proporcionara una capacitacion inmersiva programada para entrenarse ante
situaciones reales.

El disefio de este programa se centra en el Aprendizaje Basado en Problemas, mediante
el cual el profesional debera tratar de resolver las distintas situaciones de practica
profesional que se le planteen a lo largo del curso académico. Para ello, contara con la
ayuda de un novedoso sistema de video interactivo realizado por reconocidos expertos.
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Estudia a través de un curso centrado en la
practica impulsando tu capacidad hasta el
nivel de un especialista.

Un proceso de alta capacitacion creado para
ser asumible y flexible, con la metodologia
mas interesante de la docencia online.
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Objetivos

Este Curso Universitario en Ciberseguridad en Smartphones proporciona capacidad de
trabajo en este campo del alumnado, de forma rapida y sencilla. Con objetivos realistas
y de alto interés, este proceso de estudio se ha configurado para llevar al alumnado, de
forma progresiva a la adquisicion de los conocimientos teéricos y practicos necesarios
para intervenir con calidad desarrollando, ademas, competencias transversales que

permitiran afrontar situaciones complejas elaborando respuestas ajustadas y precisas.
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Pon en marcha tu capacidad en un campo
de trabajo lleno de posibilidades laborales
a través de un proceso de excepcional
calidad de ensefianza”
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Objetivos generales

+ Analizar las principales plataformas moviles actuales, caracteristicas y uso de las
mismas

+ Examinar las vulnerabilidades y amenazas existentes, asi como los principales
vectores de ataque.

+ Evaluar los riesgos asociados a las vulnerabilidades tanto fuera como dentro de la
empresa.

+ Determinar herramientas y guias de buenas practicas para conseguir la proteccion
de los dispositivos moviles.

Pensando en el alumno, este
curso pone en marcha los
sistemas de apoyo al estudio
mas interesantes del momento”
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Examinar los distintos vectores de ataque para evitar convertirse en un blanco facil.

Determinar los principales ataques y tipos de Malware a los que se exponen los
usuarios de dispositivos moviles.

Analizar los dispositivos mas actuales para establecer una mayor seguridad en la
configuracion.

Concretar los pasos principales para realizar una prueba de penetracion tanto en
plataformas i0S como en plataformas Android.

Desarrollar conocimiento especializado sobre las diferentes herramientas de
proteccion y seguridad.

Establecer buenas practicas en programacion orientadas a dispositivos moviles
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Direccion del curso

Los docentes que imparten este programa han sido seleccionados por su excepcional
competencia en este campo. Combinan la experiencia técnica y practica con la
docente, ofreciendo al alumnado un apoyo de primer nivel en la consecucién de

sus metas. A través de ellos, el curso ofrece la vision mas directa e inmediata de

las caracteristicas reales de la intervencion en este campo consiguiendo una vision
contextual del maximo interés.
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Docentes expertos en Ciberseguridad
en Smartphones te acompafaran en
cada fase del estudio y te daran la
vision mas realista de este trabajo”
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Direccion

Diia. Fernandez Sapena, Sonia

*

Formadora de Seguridad Informatica y Hacking Etico. Centro de Referencia Nacional de Getafe en Informética y
Telecomunicaciones. Madrid

Instructora certificada E-Council. Madrid
Formadora en las siguientes certificaciones: EXIN Ethical Hacking Foundation y EXIN Cyber & IT Security Foundation. Madrid

Formadora acreditada experta por la CAM de los siguientes certificados de profesionalidad: Seguridad Informatica
(IFCT0190), Gestion de Redes de Voz y datos (IFCM0310), Administracion de Redes departamentales (IFCT0410), Gestion de
Alarmas en redes de telecomunicaciones (IFCM0410), Operador de Redes de voz y datos (IFCM0110), y Administracion de
servicios de internet (IFCT0509)

Colaboradora externa CSO/SSA (Chief Security Officer/Senior Security Architect). Universidad de las Islas Baleares

Ingeniera en Informatica. Universidad de Alcala de Henares. Madrid
Master en DevOps: Docker and Kubernetes. Cas-Training. Madrid
Microsoft Azure Security Techonologies. E-Council. Madrid

Un excelente cuadro docente
para profesionales que quieren
mejorar en su profesion”
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Profesores

Dila. Marcos Sbarbaro, Victoria Alicia

+ Desarrolladora de Aplicaciones Moviles Android Nativas en B60. UK

+ Analista Programadora para la gestion, coordinacion y documentacion de entorno
virtualizado de alarmas de seguridad en cliente.

+ Analista Programadora de aplicaciones Java para cajeros automaticos en cliente.

+ Profesional del Desarrollo de Software para aplicacion de validacion de firma'y
gestion documental en cliente

+ Técnico de Sistemas para la migracion de equipos y para la gestion, mantenimiento
y formacion de dispositivos maéviles PDAs en cliente

+ Ingenierfa Técnica de Informatica de Sistemas. Universitat Oberta de Catalunya.

+ Maéster en Seguridad Informatica y Hacking Etico Oficial de EC- Council y CompTIA
por la Escuela Profesional de Nuevas Tecnologias CICE.

D. Catala Barba, José Francisco

+ Mando intermedio en el MINISDEF. Distintos cometidos y responsabilidades dentro
del GOE Il1, tales como administracion y gestion de incidencias de la red interna,
realizacion de programas a medida para diferentes dreas, cursos de formacion a
los usuarios de la red y al personal del grupo en general.

+ Técnico electronico en Factorfa Ford sita en Almusafes, Valencia, programaciénde
robots, PLC,s, reparacion y mantenimiento.

+ Técnico Electronico

+ Desarrollador de aplicaciones para dispositivos moviles
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Estructura y contenido

A'lo largo del progreso de los diferentes temas de este curso el alumno podra adquirir
todos los conocimientos que el desarrollo de sistemas de seguridad en smartphones
requiere. Para ello se ha estructurado con vistas a la adquisicion eficiente de
aprendizajes complementarios, que propicien la penetracion de los aprendizajes y
consoliden lo estudiado dotando al alumnado de capacidad de intervencion de la
manera mas rapida posible. Un recorrido de alta intensidad y enorme calidad creado
para capacitar a los mejores del sector.
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Todos los aspectos de la intervencion en
Ciberseguridad en Smartphones desarrollados
de forma estructurada en un planteamiento de
estudio centrado en la eficiencia”
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Médulo 1. Seguridad en Smartphones P

1.1. El mundo del Dispositivo Movil.
1.1.1. Tipos de Plataformas moviles.
1.1.2. Dispositivos i0S.
1.1.3. Dispositivos Android.
1.2. Gestién de la Seguridad Mavil.
1.2.1. Proyecto de Seguridad Mévil OWASP.
1.2.1.1. Top 10 Vulnerabilidades.
1.2.2. Comunicaciones, Redes y Modos de Conexion.
1.3. El Dispositivo Movil en el entorno Empresarial.
1.3.1. Riesgos.
1.3.2. Politicas de Seguridad.
1.3.3. Monitorizacion de Dispositivos.
1.3.4. Gestion de Dispositivos Moéviles (MDM).
1.4. Privacidad del Usuario y Seguridad de los Datos.
1.4.1. Estados de la Informacion.
1.4.2. Proteccion y Confidencialidad de los Datos.
1.4.2.1. Permisos.
1.4.2.2. Encriptacion.
1.4.3. Almacenamiento Seguro de los Datos.
1.4.3.1. AlImacenamiento Seguro en iOS.
1.4.3.2. AlImacenamiento Seguro en Android.
1.4.4. Buenas practicas en el Desarrollo de Aplicaciones.
1.5. Vulnerabilidades y Vectores de Ataque.
1.5.1. Vulnerabilidades.
1.5.2. Vectores de ataque.
1.5.2.1. Malware.
1.5.2.2. Exfiltracion de datos.
1.5.2.3. Manipulacion de los datos.



1.6. Principales Amenazas.
1.6.1. Usuario no forzado.
1.6.2. Malware.
1.6.2.1. Tipos de Malware.
1.6.3. Ingenierfa Social.
1.6.4. Fuga de Datos.
1.6.5. Robo de informacion.
1.6.6. Redes Wi-Fi no seguras.
1.6.7. Software desactualizado.
1.6.8. Aplicaciones Maliciosas.
1.6.9. Contrasefas poco seguras.
1.6.10. Configuracion débil o inexistente de Seguridad.
1.6.11. Acceso Fisico.
1.6.12. Pérdida o robo del dispositivo.
1.6.13. Suplantacion de identidad (Integridad).
1.6.14. Criptografia débil o rota.
1.6.15. Denegacion de Servicio (DoS).
1.7. Principales ataques.
1.7.1. Ataques de phishing.
1.7.2. Ataques relacionados con los modos de comunicacion.
1.7.3. Ataques de Smishing.
1.7.4. Ataques de Criptojacking.
1.7.5. Man in The Middle.
1.8. Hacking.
1.8.1. Rooting y Jailbreaking.
1.8.2. Anatomia de un Ataque Movil.
1.8.2.1. Propagacion de la amenaza.
1.8.2.2. Instalacion de Malware en el Dispositivo.
1.8.2.3. Persistencia.
1.8.2.4. Ejecucion del Payload y extraccion de la informacion.
1.8.3. Hacking en Dispositivos i0S: mecanismos y herramientas.
1.8.4. Hacking en Dispositivos Android: mecanismos y herramientas.

Estructura y contenido | 19 tech

1.9. Pruebas de Penetracion.

1.9.1.i0S PenTesting.

1.9.2. Android PenTesting.

1.9.3. Herramientas.

1.10. Proteccion y Seguridad.

1.10.7. Configuracion de Seguridad.
1.10.1.7. En Dispositivos iOS.
1.10.1.2. En Dispositvos Android.

1.10.2. Medidas de Seguridad.

1.10.3. Herramientas de proteccion.

Todos los analisis, desarrollos
y herramientas de proteccion
para smartphones a lo largo
de un temario de alto interés y
total actualidad”
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Metodologia

Esta capacitacion te ofrece una forma diferente de aprender. Nuestra metodologia se
desarrolla a través de un modo de aprendizaje de forma ciclica: el Relearning.

Este sistema de ensefianza es utilizado en las facultades de medicina mas prestigiosas
del mundo y se ha considerado uno de los mas eficaces por publicaciones de gran
relevancia como el New England Journal of Medicine.
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Descubre el Relearning, un sistema que abandona el
aprendizaje lineal convencional, para llevarte a traves de
sistemas ciclicos de ensenanza: una forma de aprender
que ha demostrado su enorme eficacia, especialmente
en las materias que requieren memorizacion”
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En TECH empleamos el Método del caso

Nuestro programa te ofrece un método revolucionario de desarrollo de tus
habilidades y conocimientos. Nuestro objetivo es afianzar tus competencias
en un contexto cambiante, competitivo y de alta exigencia.

Con TECH podras
experimentar una forma de
aprender que esta moviendo
los cimientos de las
Universidades tradicionales
de todo el mundo”

Somos la primera universidad online en espafiol
que combina los case studies de Harvard
Business School con un sistema de aprendizaje
100% online basado en la reiteracion.




El alumno aprendera, mediante actividades
colaborativas y casos reales, la resolucion
de situaciones complejas en entornos
empresariales reales.

i
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Un método de aprendizaje innovador y diferente

Este programa de Informatica de TECH Universidad Tecnoldgica es un programa
intensivo que te prepara para afrontar todos los retos en este drea, tanto en el
ambito nacional como internacional. Tenemos el compromiso de favorecer tu

crecimiento personal y profesional, la mejor forma de caminar hacia el éxito, por

eso en TECH Universidad Tecnoldgica utilizaras los case studies de la Harvard,
con la que tenemos un acuerdo estratégico que nos permite acercarte los
materiales de la mejor universidad del mundo.

Nuestro programa te prepara para
afrontar nuevos retos en entornos
inciertos y lograr el éxito en tu carrera”

El método del caso ha sido el sistema de aprendizaje mas utilizado por las mejores
escuelas de negocios del mundo desde que éstas existen. Desarrollado en 1912 para
que los estudiantes de Derecho no solo aprendiesen las leyes a base de contenidos
tedricos, el método del caso consistio en presentarles situaciones complejas reales
para que tomasen decisiones y emitiesen juicios de valor fundamentados sobre como
resolverlas. En 1924 se establecié como método estandar de ensefianza en Harvard

Ante una determinada situacion, ;qué harias tu? Esta es la pregunta a la que te
enfrentamos en el método del caso, un método de aprendizaje orientado a la accion.
Alo largo del curso, te enfrentaras a multiples casos reales. Deberas integrar todos tus
conocimientos, investigar, argumentar y defender tus ideas y decisiones.
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Relearning Methodology

Nuestra Universidad es la primera en el mundo que combina los case
studies de Harvard University con un sistema de aprendizaje 100 %
online basado en la reiteracion, que combina elementos didacticos
diferentes en cada leccion.

Potenciamos los case studies de Harvard con el mejor método de
ensefianza 100 % online: el Relearning.

En 2079 obtuvimos los mejores
resultados de aprendizaje de
todas las universidades online en
espanol en el mundo.

En TECH aprenderas con un na metodologia vanguardista concebida
para capacitar a los directivos del futuro. Este método, a la vanguardia
pedagodgica mundial, se denomina Relearning.

Nuestra Universidad es la Unica en habla hispana licenciada para
emplear este exitoso método. En 2019 conseguimos mejorar los
niveles de satisfaccion global de nuestros alumnos (calidad docente,
calidad de los materiales, estructura del curso, objetivos...) con
respecto a los indicadores de la mejor universidad online en espafiol.

learning
from an
expert



25 tecn

En nuestro programa el aprendizaje no es un proceso lineal, sino que sucede

en espiral (aprendemos, desaprendemos, olvidamos y reaprendemos). Por eso,
combinamos cada uno de estos elementos de forma concéntrica. Con esta
metodologia hemos capacitado a mas de 650.000 graduados universitarios con un
éxito sin precedentes. En ambitos tan distintos como la bioquimica, la genética, la
ciruglia, el derecho internacional, las habilidades directivas, las ciencias del deporte,
la filosofia, el derecho, la ingenieria, el periodismo, la historia o los mercados

e instrumentos financieros. Todo ello en un entorno de alta exigencia, con un
alumnado universitario de un perfil socioeconémico alto y una media de edad de
43,5 afos.

El relearning te permitira aprender con menos esfuerzo y
mas rendimiento, implicandote mas en tu capacitacion,
desarrollando el espiritu critico, la defensa de argumentos
y el contraste de opiniones: una ecuacion directa al éxito.

A partir de la Ultima evidencia cientifica en el ambito de la neurociencia, no solo
sabemos organizar la informacion, las ideas, las imagenes, los recuerdos, sino que
sabemos que el lugary el contexto donde hemos aprendido algo es fundamental
para que seamos capaces de recordarlo y almacenarlo en el hipocampo, para
retenerlo en nuestra memoria a largo plazo.

De esta manera, y en lo que se denomina Neurocognitive context-dependent
e-learning, los diferentes elementos de nuestro programa estan conectados con el
contexto donde el participante desarrolla su practica profesional.
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En este programa tendras acceso a los mejores materiales educativos, preparados a conciencia para ti:

Material de estudio

>

Todos los contenidos didacticos son creados por los especialistas que van a impartir
el curso, especificamente para él, de manera que el desarrollo didactico sea realmente
especifico y concreto.

Estos contenidos son aplicados después al formato audiovisual que creara nuestra
manera de trabajo online, con las técnicas mas novedosas que nos permiten ofrecerte
una gran calidad, en cada una de las piezas que pondremos a tu servicio.

Clases magistrales

Existe evidencia cientifica sobre la utilidad de la observacién de terceros expertos.

El denominado Learning from an expert afianza el conocimiento y el recuerdo, y
genera seguridad en nuestras futuras decisiones dificiles.

Practicas de habilidades y competencias

Realizaras actividades de desarrollo de competencias y habilidades especificas en
cada drea tematica. Practicas y dinamicas para adquirir y desarrollar las destrezas 'y
habilidades que un especialista precisa desarrollar en el marco de la globalizacion que
vivimos.

Lecturas complementarias

Articulos recientes, documentos de consenso, guias internacionales..., en nuestra
\l/ biblioteca virtual tendras acceso a todo lo que necesitas para completar tu capacitacion.
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Case Studies

Completaras una seleccion de los mejores cases studies de la materia que se
emplean en Harvard. Casos presentados, analizados y tutorizados por los mejores
especialistas del panorama internacional.

Restmenes interactivos

Presentamos los contenidos de manera atractiva y dinamica en pildoras multimedia
que incluyen audio, videos, imagenes, esquemas y mapas conceptuales con el fin de
aflanzar el conocimiento.

Este sistema exclusivo para la presentacion de contenidos multimedia fue premiado
por Microsoft como “Caso de éxito en Europa”.

Testing & Retesting

Evaluamos y reevaluamos periddicamente tu conocimiento a lo largo del programa.
Lo hacemos sobre 3 de los 4 niveles de la Piramide de Miller.
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Titulacion

El Curso en Ciberseguridad en Smartphones garantiza, ademas de la capacitacién mas
rigurosa y actualizada, el acceso a un titulo de Curso Universitario expedido por TECH -
Universidad Tecnoldgica.
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Supera con éxito este programa y recibe tu
titulacion universitaria sin desplazamientos
ni farragosos tramites”
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Este Curso Universitario en Ciberseguridad en Smartphones contiene el programa
mas completo y actualizado del mercado.

Tras la superacion de las evaluaciones por parte del alumno, éste recibira por correo
postal con acuse de recibo su correspondiente Titulo de Curso Universitario emitido
por TECH - Universidad Tecnoldgica.

El titulo expedido por la Universidad expresara la calificacion que haya obtenido en
el Curso Universitario y redine los requisitos comunmente exigidos por las bolsas de
trabajo, oposiciones y comités evaluadores carreras profesionales.

Titulo: Curso Universitario en Ciberseguridad en Smartphones
ECTS: 6
N° Horas Oficiales: 150 h.

[}
tecn universidad
tecnolégica

Otorga el presente

DIPLOMA

D/DAa_____________________, condocumento de identificacionn®____________
Por haber superado con éxito y acreditado el programa de

CURSO UNIVERSITARIO

en
Ciberseguridad en Smartphones
Se trata de un titulo propio de esta Universidad homologado por 6 ECTS
y equivalente a 150 horas, con fecha de inicio dd/mm/aaaa y fecha de finalizacién dd/mm/aaaa.

TECH es una Institucion Particular de Educacién Superior reconocida
por la Secretaria de Educacion Publica a partir del 28 de junio de 2018.

A 17 de junio de 2020

G

Mtra.Tere Guevara Navarro
Rectora

Este titulo propio se debera acompafiar siempre del titulo universitario habilitante expedido por la autoridad competente para ejercer profesionalmente en cada pais. c6digo iinico TECH: AFWOR23S  techtitute com/titulos

*Apostilla de La Haya. En caso de que el alumno solicite que su titulo en papel recabe la Apostilla de La Haya, TECH EDUCATION realizara las gestiones oportunas para su obtencion con un coste afiadido de 140€ més gastos de envio del titulo apostillado.
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Curso Universitario

Ciberseguridad en
Smartphones

Modalidad: Online

Duracién: 6 semanas

Titulacién: TECH - Universidad Tecnoldgica
6 créditos ECTS

Horas lectivas: 150 h.


http://www.techtitute.com/informatica/curso-universitario/ciberseguridad-smartphones
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